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Uvod

Ugelem tohoto dokumentu (dale jen pravidla) je stanovit transparentni, komplexni
a jednotny systém pravidel pro kontrolu uzivani pocitatovych programil v souladu
s platnymi pravnimi piedpisy a piislusSnymi licen¢nimi ujedndnimi, a to stanovenim
zékladnich podminek pro nabyvéni, instalaci auzivani pocitaCovych programi
a stanovenim zasad a zplsobu zabezpeceni pravidelnych kontrol uzivani pocitacovych
programil na vSech ministerstvech a ostatnich organech statni spravy, vcetné v jimi
fizenych organizacich.

Cilem je zajistit uzivani pocitaCovych programi vyluéné opravnénymi uzivateli na
zakladé licen¢nich smluv a zajistit disledny soulad uzivani pocitaCovych programii
s platnymi pravnimi ptedpisy Ceské republiky, piislusnymi licenénimi ujednanimi
a respektovani zdkonnych prav nositeli autorskych a priimyslovych prav k jednotlivym
softwarovym produktiim.

Terminem software se oznacuje pocitaCovy program s pfipojenou dokumentaci
a ptipadné s pfipojenymi daty, pokud jsou soucasti dodavky.

1 Pfedmeét pravidel

Tato pravidla jsou zavazna pro vSechna ministerstva a ostatni organy statni spravy, véetné
jimi Fizenych organizaci (dale povinné subjekty) v souvislosti se zajiSténim opravnénosti uzivani
pocitacovych programii.

Predmétem pravidel je ureni zdkladnich postupl pro pofizeni, pouZzivani, kontrolu a vyfazovani
pocitacovych programi povinnymi subjekty. Pravidla musi byt dodrzovana v ramci vSech novych
realizaci ¢i inovaci informacnich a komunika¢nich technologii (dale ICT) organt statni spravy,
zaroven pak musi byt aplikovana i v ramci jiz potizenych ICT organi statni spravy, kde je nezbytné
zajistit zavedeni téchto pravidel pfislusnymi organizacnimi opatfenimi a zaroven zapocit s dislednou
aplikaci pravidel tykajicich se zejména kontroly opravnénosti uzivani pocitacovych programi ve
stavajicich ICT.

Pokud jsou ICT povinnych subjekti provozovany tieti osobou jako provozovatelem, zodpovidaji
za dodrZeni pravidel povinné subjekty.

K zabezpeceni tkold ulozenych témito pravidly se povinnym subjektim doporucuje povetit
nékterého ze svych zaméstnanctli, aby v rdmci svych povinnosti odpovidal za dodrZeni ustanoveni
téchto pravidel.

Tato pravidla se nevztahuji na testovani pocitatovych programu u zikaznika a jeho
zapujéeni na ukazku. Povinné subjekty jsou vSak vtomto priipadé povinny respektovat
prislusné dohody o testovani a zaptjceni s opravnénym vlastnikem.

Evidence pocitacii:
Pocitacové programy, které jsou zapujceny na ukazku nebo testovani, se nepocitaji pii celkovém
porovnani stavu nakoupenych licenci a instalaci programi na pocitacich. V ptehledu je mozné je
oznacit jako neauditované produkty.

Povinné subjekty jednaji vsouladu s témito pravidly pokud byly vSechny pocitacové
programy porizeny ve shodé spozadavky odstavce 4 téchto pravidel, je k nim vedena




dokumentace v souladu s poZadavky odstavce 5, je vyuZivan v souladu s odstavcem 6 téchto
pravidel a pokud ukladaji zaméstnancim povinnosti v souladu s odstavcem 8 téchto pravidel.

Povinné subjekty musi provadét pravidelné kontroly a jejich vyhodnoceni
v terminech stanovenych podle odstavce 7 pravidel.

2 Odkazy
2.1  Prehled platné pravni upravy

Zakon ¢.121/2000 Sb., opravu autorském, o pravech souvisejicich spravem autorskym
a o zmén¢ nekterych zakont (autorsky zakon),

Komentar: V souladu se zakonem ¢. 121/2000 Sb., o pravu autorském, o prdavech souvisejicich
s pravem autorskym a o zmeéné nekterych zakonit (autorsky zdkon), jsou pocitacové programy,
pokud spliuji znaky autorskeho dila, chranény zdakonem. Jejich ochrana, shodna jako ochrana
literdrniho dila, vyplyvd také z mezindrodnich vimluv zdvaznych pro Ceskou republiku. Platné
pravni predpisy chrani vsechny aspekty nakladani s pocitacovym programem jako autorskym
dilem, zejména pak pravo na integritu dila a pravo na jeho Sireni.

Platné pravni predpisy zajistuji nositeli autorskych prav k softwaru radu vyhradnich prav s tim,

Ze z pohledu zajisténi opravnénosti uzivani pocitacovych programii v informacnich systémech lze

za nejdilezitéjsi povazovat pravo na Sireni pocitacovych programii , kdy SiFeni pocitacovych

programit bez souhlasu opravnéné osoby, vyplyvajiciho vétsinou z licencnich ujednani, je

nezdakonné a mize byt dokonce trestné.

K sireni dochazi tehdy, pokud je pocitacovy program kopirovan, kopie pocitacového programu je

pak porizena tehdy, kdyz:

a) pocitacovy program je nahran do paméti pocitace (véetné RAM ¢i podobné) pri spusténi
programu z disku;

b) pocitacovy program je instalovan (kopirovan) na pevny disk pocitace nebo vymeénné
disky pridelené k pocitaci;

c) pocitacovy program je spusten na prislusném pocitaci ze sitového serveru, na kterém je
ulozen nebo instalovan.

SiFenim v souladu s autorskym zakonem neni zhotovent zdlozni kopie pocitacového programu pro

ucely jeho obnovy v pripadeé poruchy a je-li to potrebné pro jeho uzivani.

zakon €. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich predpist.

Komentar: Neopravnéné uzivani a Sireni pocitacovych programii miize byt zejména posuzovano,

za predpokladu, ze jsou splnény vSechny znaky skutkové podstaty trestného cinu, jako trestny cin

poruSeni autorského prdva podle ustanoveni § 152 zakona ¢. 140/1961 Sb., trestniho zdkona, ve

znéni pozdejsich predpisi. Za tento trestny cin je mozné ulozit trest odnéeti svobody az na 5 let,

penézity trest a trest propadnuti véci.

Neopravnéné uzivani a Sifeni pocitacovych programii mize mit ddle za nasledek odpovédnost za

Skodu ve smyslu prislusnych pravnich predpisu, a to jak odpovédnost ve vztahu k nositeli

autorskych prav k softwaru, tak pripadnou odpovédnost zaméstnance viici zaméstnavateli podle
platnych pracovné-pravnich predpisii.
2.2 DalSsi souvisejici zakony
Zakon ¢. 227/2000 Sb., o elektronickém podpisu,
zakon €. 148/1998 Sb., o ochrané utajovanych skute¢nosti a o zméné¢ nékterych zakont,
zakon ¢. 101/2000 Sb., o ochrané osobnich daji a o zméné€ nekterych zakond.



3 Vymezeni pojmu

3.1 Licence je opravnéni k vykonu prava uzivat pocitaCovy program stanovené¢ho
licen¢ni smlouvou.

3.2 Licentni smlouva je pravni dokument, kterym autor poskytuje nabyvateli

opravnéni k vykonu prava uzit pocitaCovy program stanovenym zpusobem
a v omezeném nebo neomezeném rozsahu.
Komentar: Podminky a ujednani v licencni smlouvé jsou zdvazné. Soucdasti
licencnich smluv v praxi byvaji licencni podminky, cozZ jsou standardni
podminky wuzivani pocitacovych programu, které jsou obvykle soucasti
originalniho baleni pocitacovych programii. V licencni smlouve miize byt napr.
omezen pocet pocitacovych stanic, na kterych je pocitacovy program instalovan
nebo pocet uzivatelii, kteri s nim pracuji soucasne. Mohou byt stanovena
omezeni na vykonnost serveru, pripadné jinda omezeni.

Evidence pocitacu:

U potizenych licenci mohou byt v evidenci dokladd vedle nakupnich faktur zapsany také licen¢ni

smlouvy a licen¢ni ujednani véetné jejich elektronické podoby (digitalizované).

3.3  Programovy balik je uplny a dokumentovany soubor programi dodavanych
vice uzivatelim pro zajisténi generické aplikace nebo funkce (CSN ISO/IEC
2382-20: 1990 a CSN ISO/IEC 12119: 1994).

Evidence pocitacii:

Knihovna softwarovych produktii, ktera je soucasti Evidence pocitaci a je udrzovand jejim

vyrobcem, obsahuje standardné prodavané programové baliky. Kromé toho je mozné v programu
vytvaret vlastni uzivatelské baliky.

3.4 Registrace je formalnim piihldaSenim opravnéného uzivatele do evidence
uzivateli pocitaCového programu vedené vyrobcem pocitacového programu.

3.5 Soucdasné uzivani je uzivani pocitacového programu tehdy, pokud je jedna
instalace umisténa na sitovém serveru aje pouzivana dvéma nebo vice
koncovymi pocitaci v této siti. V zavislosti na konkrétnich podminkach licen¢ni
smlouvy omezujici rozsah souCasného wuzivani, je tieba odliSit zda
k pocitacovému programu je pfistup omezen poctem stanic, z kterych je k nému
pristup, nebo po¢tem uzivatell, ktefi s nim soucasné pracuji.

3.6 Integrovany produkt je pocitacovy program, ktery obsahuje vice samostatnych
pocita¢ovych programii nebo programovych baliki.

4 Porizeni pocitacovych programu

V ramci potizeni pocitaCovych programt se musi diisledné dbat, aby byl pocitacovy
program potfizovany v souladu sautorskym zdkonem. K zajisténi opravnénosti
pouzivat nakupovany pocitacovy program jsou povinné subjekty povinni:

a) pocitacovy program, pokud nebyl vytvofen v ramci povinného subjektu, pofizovat
akvizici pouze uvyrobcl, jejich autorizovanych dealeri ¢i distributor
pocitatovych programt, ktefi maji pravo dany pocitacovy program distribuovat
kone¢nym uZivateliim, a za timto ucelem pozadovat od dodavatelli pocitacovych
programt piislusna ujisténi v rdmci smluv na dodavky pocitatovych programi,

Evidence pocitacu:
Prohlaseni vyrobct a dodavateld se eviduje spolu se zdznamem o potizeni licence. Dokument mtize

byt ulozen do systému také v elektronické podobé.
Evidence pocitacii obsahuje rozsahly adresar vyrobeti software.




b) v pfipadé, Ze je pocitaCovy program jiz nainstalovdn na nakupovaném hardwaru,
pozadovat od dodavatelli hardwaru pisemna ujiSténi o tom, Ze jsou opravnéni
pocitacové programy instalovat, Ze instalaci pocitacového programu nebyla
porusena prava k softwaru. U pocitaCovych programii nainstalovaného pied
nabytim Uc¢innosti téchto pravidel je nutné i eventuelné jinym zplsobem
prokazatelné ovétit opravnénost instalace,

Evidence pocitacii:

Prohlaseni dodavatell jsou soucasti zaznamu o pofizeni licence.

Licence vézané na nakoupeny hardware (OEM) maji v evidenci pevnou vazbu na hardware.

V ptipad¢ vyrazeni hardware je vyrazena i piislusna licence. U licenci mize byt zapsano i licencni

¢islo resp. inventarni ¢islo licence v evidenci majetku.

c) programové baliky pofizovat pouze v origindlnich balenich ana originalnich
zdznamovych mediich, s vyjimkou pocitaCovych programi instalovanych pomoci
dalkového pftistupu,

Evidence pocitacu:

Soucasti evidence potizenych licenci k software je i evidence instalacnich médii resp. uzivatelskych

prirucek atd.

d) k pocitaCovym programiim poZadovat origindlni instalaéni média a uZivatelskou
dokumentaci, s vyjimkou pocitacovych programu instalovanych pomoci dalkového
piistupu,

e) zajistit fadné prevzeti a uloZeni origindlni smluvni, licen¢ni a jiné dokumentace
v rozsahu umoziujicim prokédzat opravnénost pouzivani pocitaCového programu
(napt. standardnich licencnich podminek, standardnich podminek pro udrzbu
a podporu, dodaci listy, faktury),

Evidence pocitacu:

Nakupni faktury k software, licencni smlouvy a ujednani jsou jednoznacné identifikovany svym

eviden¢nim ¢islem, které se automaticky generuje podle uzivatelsky konfigurovatelné ¢iselné rady.

V ptipadé potieby lze potom snadno podle evidencnich Ccisel varchivu dohledat patficné

dokumenty.

Podobny systém cislovani je zaveden také v evidenci instalacnich médii a dokumentace.

f) za dodrzeni zakona ¢.148/1998 Sb. azékona ¢. 101/2000 Sb. zajistit tadné
registrovani uzivani pocitacovych programii v registracnich centrech ¢i obdobnych
evidencich vyrobcli pocitacovych programu v ptipad€, ze je registrace licencni
smlouvou pozadovéna. Registraci 1ze provést i elektronicky.

Komentar: zajisteni nakupu pocitacovych programii od autorizovanych dealerit ¢i

distributoru je dulezité iz hlediska zajisteni podminek pro udrzbu a podporu

pocitacovych programii, kdy u nékterych vyrobcii pocitacovych  programii jsou
obvykle pouze autorizovani dealeri ¢i distributori schopni poskytnout i udrzbu

a podporu pocitacovych programit na pozadované urovni jakosti.

5 Dokumentace opravnénosti uzivat pocitacové programy a jeji
evidence
5.1 Dokumentace

V ptipad¢, ze nejde o volné Sifitelné pocitacové programy, je zdkladnim dokladem
o jeho opravnéném pouziti zaplacend faktura.

Opravnénost pouzivani pocitaCovych programli Ize dale prokazat zejména
nékterymi z nasledujicich dokumentt:



a) smlouvami na dodavky pocitaového programu (pokud byly takovéto smlouvy
uzavieny),

b) nabyvacimi doklady,

c) licencnimi smlouvami upravujicimi uzivani pocitacového programu piipadné
originalnimi standardizovanymi licenénimi podminkami,

d) doklady tykajicimi se registrace uzivani v registraCnim centru nebo obdobné
evidenci vyrobce ¢i distributora pocitacovych programt (napt. kopie registranich
karet),

e) elektronickymi kopiemi odeslanych apfijatych zprav v piipadé pofizeni
pocitacovych programii dalkovym piistupem.

Tyto dokumenty musi povinné subjekty evidovat o veSkerych pocitacovych
programech uzivanych u kazdého organu statni spravy na jediném misté. Odpoveédnost
za fadné vedeni a evidenci nabyvaci dokumentace nesou povinné subjekty. Zaroven
jsou povinné subjekty povinny zajistit u pocitaCovych programii nové potizovanych
po nabyti G¢innosti téchto pravidel uloZeni a evidenci origindlnich instalacnich médii
(disket, CD diskl1) po celou dobu uzivani pocitaového programu.

Evidence pocitacu:

Evidence dokladu, ktera je soucasti evidence pofizenych licenci, dovoluje evidovat obecné doklady

od nakupnich faktur po registracni formulafe a to i v elektronické podobé. Evidence dokladd se

vyuziva jako elektronicky rejstiik fyzického archivu, ve kterém jsou uloZeny originaly evidovanych
dokument.

5.2 Vedeni evidence o instalaci pocitacovych programu

Kromé dokumentace, tykajici se samotné¢ho nabyti pocitatovych programi, musi
povinné subjekty zajistit centralni vedeni evidence o instalaci pocitacového programu.
Ucelem takovéto evidence je doloZeni zptisobu, jakym doslo k instalaci po&itatového
programu, zejména ve vztahu k poctu pocitacli, na kterych byl pocitatovy program
nainstalovan. Povinné subjekty musi zpracovat k veSkerym nakoupenym pocitacovym
programiim instalaéni protokol, ktery:

a) identifikuje jednozna¢né instalovany pocitaCovy program, vcetn¢ jeho verze

a modifikace a data instalace,

b) identifikuje fyzickou osobu, ktera pocitatovy program instalovala,
c) identifikuje jednoznacné pocitace, ptipadné vcetné¢ vymeénnych diskli, na kterych
byl pocitacovy program nainstalovan.

Vedeni evidence miZze byt v elektronické podobé, v pfipadé¢ Ze bude zaruCena

autorizace zaznamu.

Komentar: protokolovani zpiisobu instalace pocitacovych programii je dulezité zejména tam, kde je
pocitacovy program nakupovan pro vice pocitacii najednou (v pripadé tzv. multilicenci), kdy je treba
predejit moznosti postupného nainstalovani pocitacovych programii na vice pocitaci, nez je
dovoleno licencni smlouvou. V pripade, Ze byl pocitacovy program instalovan automatizované, je
treba dodatecné autorizovat provedenou instalaci uvedenim odpovédné fyzické osoby. Neuvedeni této
osoby miize vést k pochybnostem, zda byla tato instalace opravnenad.

Evidence pocitacii:

Funkci instalacniho protokolu plni Evidence instalaci, do které se zaznamenava kdy a kdo
nainstaloval nebo odinstaloval jaky program na ktery resp. z kterého pocitace. Do evidence instalaci
mohou byt zapsany také zaznamy o registracich resp. aktivacich nainstalovanych programui.
Soucasti zaznamu je také sériové (resp. licencni) ¢islo instalace.

Pracovnici ICT mohou do evidence instalaci zapisovat zaznamy bud’ ru¢né pii kazdé manipulaci se
software na pocitacich v siti, nebo mohou vyuzit automatickou aktualizaci evidence instalaci podle




udaji o nainstalovanych programech na pocitacich v siti, které systém zjisti automatickym sbérem.
Zaznamy o instalaci nebo odinstalovani, které systém vytvoril automaticky, mize odpovédny
pracovnik ICT pozdé¢ji autorizovat.

5.3 Vedeni evidence o pocitacovych programech instalovanych na
jednotlivych poc¢itacich

Ke kazdému pocitaci uzivaném v radmci povinného subjektu musi povinné subjekty
zajistit vytvoreni dokladu v pisemné nebo elektronické formé (tzv. specifikacni list), ve
kterém jsou uvedeny vSechny pocitatové programy, opravnéné nainstalované a uzivané
na tomto pocitaci. Tento doklad musi byt pti kazdé zméné nebo doplnéni podepsan
povéifenym zastupcem povinného subjektu, dale fyzickou osobou, kterd provedla
instalaci (pokud instalaci neprovedl povéfeny zastupce povinného subjektu)
a opravnénym uzivatelem (uzivateli) prislusné stanice. Jsou-li uzity typové konfigurace
pocitatového programu na vice stanicich, lze vést specifikacni list pro vSechny tyto
stanice spole¢né jako jediny doklad.

Vedeni evidence muze byt v elektronické podobé, v pfipadé¢ Ze bude zaruCena
autorizace zaznamu.

Tento doklad musi byt veden a musi byt faddn¢ doplnovan ve vSech pfipadech zmén
konfigurace pocitacovych programi na pocitaci, tedy zejména v piipadech:
a) odinstalovani urcitého pocitacového programu,
b) instalace nového pocitacového programu,
c) aktualizace stavajiciho pocitaCového programu.
Evidence pocitacii:
Mezi standardné dodavanymi tiskovymi sestavami je také specifikacni list, na kterém je uveden
seznam nainstalovanych programii na pocita¢i vcetné¢ data instalace, jména pracovnika, ktery
instalaci provedl, a kolonky pro podpis. Ve spodni ¢asti jsou kolonky pro podpisy povéreného
zastupce organizace a uzivatele pocitace. Specifikacni listy lze tisknout pro nckolik pocitach
hromadné.

5.4 Vedeni evidence o vyrazeni pocitacovych programi
V ptipadé, ze dany pocitacovy program nemad nebo nemuze byt dadle pouzivan
vzhledem k moralni opotifebovanosti, rozhodnuti o migraci funkeci, ¢i pfechodu na jiné
softwarové prostfedi nebo zjiného divodu, provede se jeho vytazeni. O vyfazeni
pocitacového programu se provede zapis (protokol o vyfazeni). Vyfazeni probiha
v souladu s predpisy platnymi pro likvidaci majetku u povinného subjektu.
Pti vyfazeni je nutno postupovat v souladu s ustanovenimi licen¢ni smlouvy (napf.
oznameni dodavateli nebo na registra¢ni misto).
Evidence pocitacii:
Zaznam o vytazeni software se zapisuje do evidence licenci jako tzv. zneplatnéni licence. Jako
soucast zdznamu lze ulozit také odkaz na odpovidajici doklad o likvidaci majetku, ptip. jeho
elektronickou podobu. Systém dovoluje zapsat také Castecné zruSeni licence, napft. z celkového
poctu 10 licenci bude zruseno pouze 5.

V ptipad¢ vyrazeni hardware, na ktery jsou pevné vazany licence k software (OEM), dochazi
k automatickému vyrazeni souvisejicich licenci.

5.5 Prevod prav k uzivani pocitacovych programu
Pii pfevodu prav k uzivani pocitacovych programl na jinou organizaci je tfeba
ptedat i dokumenty podle odst. 5.1, 5.2, 5.3 a 5.4.

Pii pfevodu prav je nutno postupovat v souladu s ustanovenimi licenéni smlouvy
(napt. ozndmeni dodavateli nebo na registracni misto).



Evidence pocitacii:

Prevod prév k uzivani programii se zaznamenava do evidence licenci podobné jako zruSeni licence.
Diky provazanosti zaznami o pofizeni a ruseni licenci v pfipadé upgrade Ize v evidenci licenci
velmi snadno dohledat vSechny souvisejici dokumenty, kter¢ je tieba pii prevodu licence predat
subjektu, na ktery jsou licence prevadény.

6 Zajisténi opravnénosti uzivani pocitacovych programu
V ramci uZivani pocitaCovych programi musi povinné subjekty zajistit dodrZovani

platnych pravnich ptedpist tykajicich se nakladani s pocitaCovymi programy. V radmci

uzivani pocitacovych programt musi zajistit dodrzovani licencnich smluv pfislusnych
pro jednotlivé pocitacové programy a nestanovi-li licencni smlouvy jinak, zejména:

a) zajistit, aby byl pocitaCovy program nainstalovan pouze na takovy pocet pocitact,
jaky odpovida licen¢ni smlouve a poctu ziskanych licenci,

Evidence pocitaci:

Pracovnikim ICT Evidence pocitacli poskytuje operativni piehled o poctu nakoupenych licenci
k programiim a o pfesném poctu jejich instalaci na pocitacich v siti. Pocet instalaci se zjistuje
automaticky vzdalenou detekei software po siti.

b) zajistit pritbéh soucasného pouzivani pocitaovych programii tak, aby pocet
pocitacovych stanic, které mohou s pocitaovym programem pracovat, nepiekrocil
pocet licenci, pro ktery byl pocitacovy program ziskan, ptipadné byla dodrzena jina
omezeni stanovena v licen¢ni smlouve,

c) zajistit, aby v piipad¢ vyfazeni pocitacovych programi doslo k fyzické likvidaci
médii, pfipadné k vymazani pocitacového programu z médii. Neni-li tento postup
mozny proto, ze je pocitaCovy program svazan s daty, kterd je tieba uchovat,
zajistit, aby vyfazeny pocitacovy program nebyl neopravnéné pouzivan.

Evidence pocitacii:

Neopravnéné instalace programi, ke kterym nejsou k dispozici licence, jsou vidét v okné¢ Prehled

licenci a instalaci.

7 Terminy kontrol a opatreni k napravé

Pro vyhodnoceni skute¢ného stavu plnéni ustanoveni odstavce 4 a 5 musi povinné
subjekty provadét pravidelné kontroly v nasledujicim vécném a Casovém c¢lenéni.
7.1 Zakladni inventarizace pocitaovych programu uzivanych ICT

Do 6 mésicii po nabyti i€innosti pravidel musi povinné subjekty zajistit provedeni
zékladni inventarizace stavajicich pocitacovych programl vyuZivanych v organizaci
a zjistit, zda pro pocitacové programy nainstalované na jednotlivych pocitacich
a pracovnich stanicich jsou k dispozici dokumenty pozadované témito pravidly.

Na zdkladé vysledkil této inventarizace neprodlené uloZit potiebnd napravna
opatfeni s cilem dosdhnout co nejdfive, nejpozdéji vSak do 9 mésicli po nabyti
ucinnosti pravidel stavu, ktery bude v souladu s témito pravidly. Chyb¢jici dokumenty
je tteba v tomto terminu doplnit nebo uzivani ptisluSného softwaru ukoncit.

Do 6 mésicti po nabyti U€innosti pravidel musi déle povinné subjekty zajistit
provedeni Skoleni zaméstnanct podle bodu 8 a) téchto pravidel.

O provedeni kontroly a pfijatych opatfenich v daném resortu zpracuji povinné
subjekty zpravu za ptislusny resort, v€etné jimi fizenych organizaci, a ptedlozi ji do 9
mésicli po nabyti G¢innosti pravidel ministru a pfedsedovi Rady vlady Ceské republiky
pro statni informacni politiku.



U pracovist zastupitelskych ufadii v zahrani¢i miize ministr zahrani¢nich véci
v ptipad¢ nutnosti terminy uvedené v tomto odstavci pfimétené prodlouzit.
7.2 Kontroly

Povinné subjekty musi zajistit minimalné jednou ro¢né provadéni pravidelnych
kontrol dodrzovani licen¢nich smluv platnych pro nainstalované pocitaCové programy
na vSech pocitaich apracovnich stanicich vyuzivanych v pfislusné organizaci.
O kontrolach a jejich vysledcich musi byt vedeny zdznamy, uchovdvané u povinnych
subjektii po dobu nejméné tii let. Povinné subjekty jsou povinny na vyzadani vlady CR
podat o vysledcich kontrol zpravu.
Evidence pocitacii:
Kontrolu nainstalovanych programli na pocitacich v siti provadi systém automatickou detekci
software. Detekci je mozné provést kdykoliv na pokyn odpovédného pracovnika ICT.
Zjisténé informace zlstavaji uchovany v systému vcetné nazvli soubord nalezenych na pevnych
discich pocitact a vcetné dilezitych zaznamu ze systémového registru.
Systém poskytuje dialezité podklady pro sestaveni zpravy o vysledku kontroly: piehled aktualniho
stavu licenci a instalaci, vypis zevidence licenci a vypis zevidence instalaci (instalacniho

protokolu). VSechny vystupy lze ze systému exportovat jako ve formatech pro aplikace sady
Microsoft Office.

Pro provadéni téchto kontrol se doporucuje pouzit automatickych softwarovych
prostfedkd zabezpecenych tak, aby vysledek automatizované kontroly nemohl uzivatel
pocitace ¢i stanice ménit. Doporucené pozadavky na softwarovy ndstroj pro
automatizaci takovychto kontrol je uveden v informativni Pfiloze A k témto pravidlim.

8 Ulozeni povinnosti zaméstnanci a pracovnikt ve sluzebnim
nebo jiném nez pracovhim pomeéru

Pro dodrZeni téchto pravidel povinny subjekt zabezpe€i, aby zaméstnanci

a pracovnici ve sluZzebnim nebo jiném neZ pracovnim poméru (dile zaméstnanci)

dodrzovali nasledujici pravidla.

a) Povinné subjekty zajisti, aby kazdy zaméstnanec, ktery bude pocitacovy program
uzivat, prosel zékladnim proskolenim, kde je seznamen s ustanovenimi téchto
pravidel a podle potfeby se zdkladnimi pravidly pii praci s ICT. Na tomto Skoleni
budou dile zaméstnanci seznameni s konkrétnimi postupy, kterymi budou
v piislusné organizaci pravidla zabezpeCovéna. Formu Skoleni stanovi povinny
subjekt v zavislosti na konkrétnich podminkéch a potfebach. Toto Skoleni je nutné
provést u stavajicich zaméstnancti do 6 mésicti po nabyti ucinnosti téchto pravidel.
U nove¢ pfijimanych zaméstnanct je po uplynuti 6 mésicti od nabyti u¢innosti téchto
pravidel tfeba Skoleni provést ihned po nastupu nového zaméstnance. Po 6 mésicich
po nabyti uinnosti téchto pravidel lze umoznit uzivani, kteréhokoliv pocitace
pouze proskolenym zaméstnancim. Zameéstnanec potvrdi svym podpisem na
specifikaénim listu pocitace, ktery vyuzivad, Ze byl seznamen stim, které
programov¢ produkty je opravnén pouZzivat.

Evidence pocitaci:

Ze systému je mozné tisknout specifikacni listy pro jednotlivé pocitace nebo i skupiny pocitaci.

b) Povinné subjekty ulozi zaméstnanciim povinnost uzivat ICT pouze k plnéni svych
pracovnich povinnosti a v souladu s u¢elem, ke kterému byly ICT urceny.

c) Povinné subjekty ulozi vnitinim pfedpisem, aby veSkeré instalace (vetné
piipadnych instalaci pocitacovych programt vlastnénych uZzivatelem nebo instalace
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d)

2

h)

i)

pocitatovych programii ziskanych prostfednictvim Internetu), opravy ¢i jiné formy
nakladani s pocitaCovymi programy provadél pouze povéieny pracovnik, ktery
vzdy také zajisti ptislusnou aktualizaci specifikacniho listu.

Povinné subjekty ulozi vnitinim pfedpisem zaméstnancim, Ze vyskytne-li se
potieba provést urcité opravy ¢i aktualizace pocitaCovych programi, musi oznamit
tuto skutecnost poveiené osobe, popiipadé svému bezprosttednimu nadiizenému.
Povinné subjekty vnitinim pfedpisem ulozi zaméstnanclim, ze zjisti-li pfi pouzivani
pocitace, ze kromé pocitaCovych programii, uvedenych ve specifikaCnim listu, se
v pocitaci nachdzi i jiny pocitacovy program, bezodkladné tuto skute¢nost nahlasi
povétené osob¢ nebo svému pfimému nadiizenému.

Povinné subjekty ulozi zaméstnanctim, Ze nesmi jakymkoliv zpiisobem dale §ifit (a
to ani bezuplatné) jakykoliv pocitaCovy program, ktery je soucasti ICT. Pocitacové
programy se mohou pouzivat pouze v souladu s licencnimi podminkami pro dany
typ pocitaCovych programu.

Povinné subjekty ulozi zaméstnanclim, Ze nesmi pouzivat, ¢i poskytnout jinym
uzivateliim, jakékoliv neopravnéné ziskané kli¢e, dekodéry ¢i jiné technické
prostiedky slouzici k zajisténi informacni bezpecnosti a ochrané pocitatovych
programu.

Povinné subjekty ulozi zaméstnanciim, Ze nesmi odstranit jakékoliv informace,
oznaceni Ci zafizeni identifikujici nositele ¢i vykonavatele autorskych prav k
pocitaCovym programlim, autora ¢i jinou opravnénou osobu.

Povinné subjekty ulozi zaméstnanciim, ze nesmi vytvaret nebo pozméiovat data
s cilem ovlivnit (mast) kontrolu opravnénosti pouziti poc¢itacovych programii.

Evidence pocitaci:
Systém umoziuje snadny tisk predavacich protokoli ptfi predani pocitace (a jiného majetku)
novému zameéstnanci, resp. pii vyménach pocitacli. Predavaci protokol obsahuje prohlaseni
zaméstnance o tom, ze bude respektovat vySe uvedena pravidla. Text prohlaseni je mozné
uzivatelsky zménit.

9 Uéinnost

Tato pravidla nabyvaji u¢innosti dne 1.ledna 2002.

10 Seznam pfriloh
Priloha A (informativni)

Doporucené pozadavky na softwarovy nastroj pro automatizaci kontrol provadénych podle
téchto pravidel na osobnich pocitacich a jejich sitich

11



Priloha A (informativni)

Doporucené pozadavky na softwarovy nastroj pro automatizaci kontrol
provadénych podle téchto pravidel na osobnich pogcitacich a jejich sitich

Presnost a spolehlivost

Kontroly programového vybaveni na jednotlivych pocitacich je tfeba provadét tak,
aby jejich vysledky byly ptesné, spolehlivé a opakovatelné. Musi zajistit v ramci
technickych moznosti nalezeni vSech pocitatovych programl nainstalovanych na
lokalnich pevnych discich pocitace v dobé jeho testovani. Vysledky testovani musi byt
nezavislé na umisténi jednotlivych programi na disku, na tom, zda program zapisuje
informace do registrl, konfiguracnich soubort ¢i jiné lokdlni registracni databdze, i na
tom, zda jsou tyto programy ¢i jejich soucasti v okamziku kontroly pocitace aktivni ¢i
nikoli.

Evidence pocitacii:
Systém zjistuje vSechny spustitelné soubory na vSech pevnych discich pocitacl, rozhodujici
zaznamy ze systémového registru a informace ze sluzby Windows Installer. Kromé nazvi soubort

na discich zjiStuje také vnitini informace o verzich soubori a softwarovych produktti. Seznam
ptipon vyhledavanych soborti na discich je uzivatelsky konfigurovatelny.

Systém kontroly nesmi umoznovat uzivateli jakykoli zdsah do priib¢hu testovani,
ktery by mél za nasledek zkresleni vysledku.

Evidence pocitacii:

V pribéhu potizovani dat nedochazi k zadné interakci s uzivatelem pocitace a uzivatel nema
moznost nijak zasdhnout do zjisténych dat. Data se prenaseji po siti a standardné se neukladaji do
zadnych soubort, do kterych by mohl uzivatel zasdhnout.

Snadna pouzitelnost

Diilezitym pozadavkem je jednoduchost organiza¢niho zajisténi zvoleného systému
kontroly. Je tfeba klast diiraz na to, aby provadéni pravidelnych kontrol bylo mozno
zajistit vlastnimi silami v ramci Utvaru odpovédného za Informacéni technologie.
Systém kontrol musi byt zvladnutelny po zdkladnim zaskoleni bez narokl na podstatné
zvyseni poCtu pracovniki.

Evidence pocitacii:

Sbér informaci o nainstalovanych programech na pocitacich v siti se provadi automaticky na pokyn
odpovédného pracovnika ICT. Cely proces se aktivuje zjednoho pocitace. Systém automaticky
posbird vSechny potfebné udaje a nacte je do databaze, kde je k dispozici operativni prehled.

Pouze na pocitacich, které nejsou pfipojeny do pocitacové sité, je tieba provést detekci osobné a
ziskana data prenést do systému napt. na diskete.

Snadna opakovatelnost

Systém musi umoznovat snadné opakovéani pravidelnych kontrol v zvolenych
casovych intervalech. Toto pravidelné opakovani nesmi piindSet netnosné vysoké
technické, pamétové ¢i Casové naroky na hardware, ani netnosné vysoké naroky na
osoby technicky zajiSt'ujici kontrolu programového vybaveni, ani na uzivatele pocitace.
Pravidelné kontroly musi byt zajistény tak, aby nepfinasely opakované vysoké financni
naklady.

Evidence pocitacii:
Detekce software se provadi automaticky na pokyn odpovédného pracovnika ICT a lze ji kdykoliv
zopakovat. Finan¢ni naroky na opakované provedeni detekci jsou prakticky nulové.
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Identifikovatelnost pocitace

Pro potteby evidence programového vybaveni musi ndstroj zajiStovat
jednoznacnou identifikaci pocitace, kterd musi byt nezavisla na uzivateli pocitace. Tato
primarni identifikace nesmi byt zavisld na jednotlivych hardwarovych komponentach
pocitace, Ci sitovych nastavenich. Musi byt zajiStén jednotny zptsob identifikace pro
pocitace v ramci sité 1 pro pocitace, které do sité¢ pfipojeny nejsou. Zvoleny systém
musi reflektovat 1 pravidelné upgrady, ¢i nahrazovani zastaralych pocitac novou
technikou.

Evidence pocitacu:
Pocitace jsou v evidenci identifikovany inventarnim cislem, pod kterym jsou vedeny v evidenci

majetku. Pii identifikaci pocitace v siti se pouziva kombinace MAC adres sitovych karet, nazvu
pocitace v siti, sériového cisla zakladni desky a sériovych cisel pevnych diskii a procesoru(i).

Identifikovatelnost uzivatele

Systém evidence musi umoznovat jednoduché vyhledani pocitace a jeho uzivatele.
Proto musi systém umoziovat ruéni zadani automaticky nezjistitelnych tdaji, mezi
které patii napiiklad jednoznacna identifikace uzivatele zodpovédného za konkrétni
pocita¢ ajeho zafazeni do organizacni struktury organizace. Tento uzivatel je
zodpovédny nejen za programové vybaveni nainstalované na svéfeném pocitaci, ale
1 za spravnost vyplnéni identifika¢nich udaja.

Evidence pocitacii:

Uzivatelé jsou identifikovani bud’® jménem a prijmenim, osobnim Cislem piip. svym jedine¢nym
identifikatorem v Active Directory. Udaje, které nelze zjistit automaticky z Active Directory, Ize do
systému zadat rucné.

Uzivatelé jsou evidovani v pfehledném stromu, ktery kopiruje organizacni ¢lenéni. Pod konkrétnimi
uzivateli jsou ve stromu vidét také jim sveétené pocitace (a prip. dalsi majetek).

Udaje o nainstalovanych programech

Seznam nalezenych programli musi byt zjiStén zcela bez moznosti ovlivnéni
uzivatelem, €1 osobou provadéjici sbér dat na jednotlivych pocitacich.

Evidence pocitacu:
Viz Piesnost a spolehlivost
Mezi zakladni informace o nalezenych programech patii zejména vyrobce a ndzev
programu, pokud tyto informace lze zjistit automatizovan€. Verzi programu je nutno
zjiStovat zejména u vyznamnéjSich programi. Dale je tfeba zjistit pocet instalaci
programu na pocitaci.

Evidence pocitacii:

Systém zjistuje a ukladd vSechny informace o verzi souboru vcetné¢ vyrobce, ndzvu programu a
verze programu. Vysledkem detekce software je seznam vSech vyskytl souborti na discich pocitace,
tedy 1 vicenasobné vyskyty véetné celé cesty k soubortim v adresarové strukture pevnych disku.
Kromé informaci o souborech na discich systém cte také dillezité zaznamy ze systémového registru
a informace ze sluzby Windows Installer.

Vyhodnoceni nalezenych programu

Centrélni vyhodnoceni pocti nainstalovanych programi musi byt maximalné
automatizovano, ¢imz se zajisti jak rychlé zpracovani, tak i pfesnost vysledki.

'Evidence pocitaci: \
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Vyhodnoceni dat pofizenych pii detekcich software (tj. seznamu souboril, zdznamil z registru a
informaci ze sluzby Windows Installer) probiha zcela automaticky na pozadi.

Souhrnné vysledky musi obsahovat minimélné¢ porovnani poctu nalezenych
instalaci softwarovych produktii s poctem opravnéné poiizenych licenci a seznam
uzivateli vybraného programu.

Evidence pocitacu:
V okn¢ Prehled licenci a instalaci je v tabulce vidét porovnani po¢tu nakoupenych licenci a poctu
instalaci jednotlivych programi. Pro kazdy program je k dispozici seznam pocitacu, na kterych je
program nainstalovan nebo kterym je ptid€lena licence na dany program.

Automatizované zpracovani musi mit vazbu na dalsi standardni prostiedky slouZici

k vyhodnocovani strukturovanych dat (tabulkové kalkulatory, ¢i databazové néstroje).

Evidence pocitacu:

Obsah vSech tabulek, které se vyskytuji v uzivatelském rozhrani systému, lze velmi jednoduse
,»odeslat“ do aplikace Microsoft Excel. Vysledky vyhledavani a také vSechny tiskové sestavy lze
pohodIng odeslat do aplikaci Microsoft Excel a Word.

Nenaruseni ochrany dat
Softwarovy nastroj k provadéni kontrol nesmi neopravnéné nakladat s chranénymi

daty.

Evidence pocitacii:

Pii detekei software systém neuklada obsahy soubortl. Cte pouze informace o verzich spustitelnych
soubort, které pochazeji od jejich vyrobct.
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